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7.8 Proteccion de Registro de Eventos de Seguridad

e Se debera proteger contra posibles alteraciones y accesos no autorizados la
informacion de los registros de eventos.

e Dichos registros deben poder utilizarse para consultas posteriores o auditorias.

7.9 Registros del administrador y operador

e Las actividades del administrador y del operador del sistema se deberan registrar y los
registros se deberian proteger y revisar de manera regular.

e Se debe utilizar un sistema de deteccion de intrusiéon (IDS) que se administre fuera
del control de los administradores del sistema y de la red para monitorear el
cumplimiento de las actividades de administracién de redes.

7.10 Sincronizacioén de relojes

e Se debe mantener sincronizado los relojes de todos los sistemas de procesamiento de
informacion pertinentes dentro de la Subsecretaria de Transportes o de un dominio de
seguridad con una fuente de tiempo de referencia Unica.

7.11 Control de instalacion de software en entorno operacional

Se debe implementar los procedimientos para controlar la instalacion de software en los
sistemas en produccién, considerando a lo menos:

a) La actualizacion del software en produccién, las aplicaciones, y las bibliotecas de
programas deben ser realizadas solo por administradores experimentados y con la
debida autorizacién por parte del Encargado de Infraestructura.

b) Los sistemas en produccion solo deben contener codigo ejecutable aprobado por el
Coordinador del Area de Proyectos, y no cédigo en desarrollo ni compiladores.

c) Cada sistema en produccion debe tener documentado en los procedimientos de
implementacién, la lista de archivos y carpetas que seran pasados al ambiente de
produccion.

d) Las aplicaciones y el software en produccién deben ser implementados después de
realizar las pruebas pertinentes.

7.12 Control de las vulnerabilidades técnicas

El Personal de Infraestructura debe tener conocimiento de las vulnerabilidades técnicas
de los sistemas de informacion de manera preventiva e informar al Encargado de
Seguridad de la Informacién y al Encargado de la Unidad de TIC. La exposicion a esas
vulnerabilidades se debe evaluar y se deben tomar las medidas correspondientes para
minimizar el riesgo asociado, considerando lo siguiente:

a) Mantener un inventario de activos de informacion debidamente actualizado y vigente.
es la base para la gestidn eficaz de las vulnerabilidades técnicas.

b) Se deben documentar todos contactos técnicos con la informacién necesaria para
apoyar la gestion de vulnerabilidades técnicas, las que incluyen a proveedores de
software, nimeros de version y las personas responsables por el software.

c) Se debe documentar un instructivo para responder a las vulnerabilidades técnicas
encontradas en la gestion de riesgos del inventario de activos de informacién.
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7.13 Restriccion sobre la instalaciéon de software por parte de usuarios

e Sodlo personal autorizado de la Unidad de TIC puede instalar software en las estaciones
de trabajo de los usuarios.

7.14 Controles de auditoria de sistemas de informacion

e Las auditorias a los sistemas de informacion deben ser acordadas con la Unidad de TIC
previamente a su ejecucién, y el alcance debe ser acordado y controlado.

e Las pruebas de auditoria deben limitarse al acceso de sélo lectura al software y los
datos.

e Las pruebas de auditoria que, de acuerdo al andlisis previo, puedan afectar a la
disponibilidad de los sistemas de informacién, se deben ejecutar fuera de horas de
oficina.

e Todos los accesos en las pruebas de auditoria deben ser monitoreados y con los
registros de eventos debidamente habilitados y configurados para producir un rastro
de referencia.

8. PERIODO DE REVISION

La Subsecretaria debe establecer una revision independiente la cual asegure la idoneidad,
adecuacion y efectividad continua del enfoque para administrar la seguridad de la
informacién. Dicha revision la deberian realizar personas independientes del area bajo
revision o una organizacidon externa que se especialice. Los resultados de la revisién
independiente se deberian registrar e informar a la direccién que inicié esta revision y
mantener estos registros.

Esta politica de Seguridad debe ser revisadas cada 3 afios como maximo, para mantener
al dia su vigencia.

9. EVALUACION DE CUMPLIMIENTO

La revision del cumplimiento de esta Politica se efectuara anualmente por el Encargado de
Seguridad de la Informacién. Adicionalmente, segun lo requiera un caso particular, podria
requerirse una revisiéon de cumplimiento por Auditoria ministerial, auditoria interna,
jefaturas de cada Unidad o el Comité de Seguridad de la Informacién, atendiendo
necesidades de cambios, para garantizar su idoneidad, adecuacién y efectividad.

EXCEPCIONES AL CUMPLIMIENTO DE ESTA POLITICA

Frente a casos especiales, el Comité de Seguridad de la Informacion podra establecer
condiciones puntuales de excepcidon en el cumplimiento de las directrices de esta Politica
de Seguridad de la Informacién, siempre que no infrinja la legislacién vigente ni afecte
directrices de otras Politicas. Toda excepcidon debe ser documentada y se le debe efectuar
seguimiento, generando un proceso de revisiéon de la misma, para determinar si amerita
una nueva directriz particular o un cambio en otra ya existente.
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MECANISMO DE DIFUSION

La Subsecretaria de Transportes difundird ésta y todas las politicas de seguridad mediante
un conjunto de actividades planificadas, que tienen como objetivo dar a conocer y
sensibilizar a los funcionarios internos y externos, que realicen trabajos para la institucion,
a través de la publicacion en secciones destinadas a la Seguridad de la Informacién en
sitios web internos de la institucién, difusion mediante correo electrénico, y como parte
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de los procesos de induccién del personal nuevo y de los contratos acordados con terceros.
Frente a un cambio se notificard por el correo institucional al personal relacionado.

12. GLOSARIO DE TERMINOS, DEFINICIONES Y SIGLAS

El completo glosario de términos y siglas utilizados en los documentos del Sistema de
Gestidon de Seguridad de la Informacion de la Subsecretaria de Transporte, se encuentran
integrados en el Estandar de Seguridad “Glosario Términos de SSI-MTT”, ubicado en la
seccion Politicas de Seguridad de la Informacion de la intranet institucional.

Las siguientes son definiciones necesarias para la comprension de la presente politica.

Claster: Corresponde a un conjunto de computadores que estan unidos entre ellos
comportandose como si fuesen un solo equipo.

ID de usuario: Se refiere al identificador Unico de un usuario.
IDS: Sistema de Deteccion de Intrusos (en inglés - Intrusion Detection System).

Malware: Es la abreviatura de “Malicious software”, término que engloba a todo tipo
de programa o cédigo informatico malicioso cuya funcién es dafar un sistema o causar
un mal funcionamiento.

Networking: Concepto utilizado para referirse a actividades de configuracion y
administracidn redes informaticas, switch, routers y relacionados.

Registro (Log): Cada elemento de un sistema de informacién genera una serie de
registros de eventos del tipo “Error”, “Advertencia” e “Informacién”.

Sistema de Informacion: Un sistema de informacion (SI) es un conjunto de
elementos de Hardware y Software orientados al tratamiento y administracion de datos
e informacién, organizados y listos para su uso posterior. Todos estos elementos
interactlan para procesar los datos (incluidos los procesos manuales y automaticos) y
dan lugar a informacién mas elaborada.

Storage: Corresponde al lugar fisico donde se almacena la informacion.
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